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Abstract:  
Еvaluation of jamming resistance of UAV command, telemetry electro-optical and data transmission 

systems is considered. In paper are presented analysis and given data from investigation of jamming resistance 
on board UAV systems.  

 
За управление, наблюдение и предаване на данни от безпилотни летателни апа-

рати (БЛА) се използуват различни радиосистеми – телекомандни (ТКС), телеметрични 
(ТМС), оптико-електронни (ОЕС) и др. [1,2,3]. Отчитайки, че в процеса на работа на БЛА 
може да бъде оказано въздействие от страна на средствата за радиоелектронно проти-
водействие (РEП), интерес представлява да бъде изследвана и оценена шумоустой-
чивостта на изброените по-горе системи в условията на активни смущения. 

Ефективността на системите за управление, наблюдение и предаване на данни 
се определя от достовеността на предаваната информация в пункта за управление и 
контрол на БЛА във връзка, с което за критерий за оценка е целесъобразно да бъде 
избрана вероятността за правилно приемане и обработка на данните  

 
(1) Рппо = Рпп.Рбр(t,T) 
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където: Рпп е вероятност за правилно приемане без отчитане надеждността на работа, 
Рбр – вероятност за безотказна работа за времето t в пределите на зададен експло-
атационен период T.  

Вероятността за безотказна работа на радиоелектронните средства (РЕС) се 
определя от два основни фактора – експлоатационна и производствена надеждности 
на радиоелектронните средства 

 
(2)                      Рбр(t,T) = Рбрe(t).Рбрп 

 където Рбрe(t) е вероятността за безотказна работа с отчет на експлоата-
ционните фактори, а Рбрп – вероятността за безотказна работа с отчет на произ-
водствените фактори. 

Съгласно [4]  
  

(3)                            Рбрe(t) = e -Λ∆t 

където Λ =ΣNi/χi, Ni – брой на елементите в РЕС, χi- интензивност на отказите, а  
 
(4)                              Рбрп = ПjРj 

където Рj- вероятност за безотказна работа на един елемент с отчет на произ-
водствените разходи. 
 Интензивността на отказите за интегралните елементи e χin=10-7

÷10-8
, а за 

дискретни елементи χiд = 10-4 ÷ 10-5 [4]. Съгласно приведения в [1] анализ вероятността 
за безотказна работа на ТМС, ТКС е от по-рядъка Рбрп = 0.95÷0.96, където горната и 
долна граници зависят от наличието на резервиране и условията на експлоатация. При 
използуването на ОЕС вероятността за безотказна работа може да се приеме, че е от 
порядъка на ТКС и, ТМС. 
 За ТМС, ТКС вероятността за правилно приемане на информацията се определя 
от вероятността за грешка при приемане Ргр и вероятността за правилна синхро-
низация на системата – Рсхр 
 

(5)                        Рпп = (1-Ргр)(1-Рсхр) 
 
Вероятността за грешка при приемане се определя от зависимостта 
 
(6)                              Ргр = 1 – (1- po)n 
 
където po - вероятност за възникване на пакет от грешки, а n – брой на каналните 

думи на ТКС, ТМС . На практика po << 1 и от (6) следва, че 
 
(7)                                  Ргр =  n.po 
Вероятността за възникване на пакет от грешки зависи от вероятността за 

единична грешка p [1] 
 
                                 m 
(8)    po = p {1 + F(1)ΣCn

mj/n[1 – F(1)mj-1 ]} 
                                                mj=2  
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  където F(1) = 0.83, mj – брой на грешките в пакета. Съгласно [1] средноста-
тистическият брой на грешките в пакета е m = 12, в резултат на което от (8) при n =10 се 
получава  

 
(9)                                    po = 2.p 
 
Ако приемем, че броят на каналите на ТМС, ТКС  Nткс = Nтмс = 10, то от (7) и (9) 

следва, че  
 
(10)                                 Ргр = 20p 
При честотна модулация в радиоканалите на ТКС, ТМС  

(11)                              p = 0.5 exp (-h²/2) 

където h² е отношение сигнал-шум по мощност на входа на приемното 
устройство [5,7].  

В условията на активни смущения обект на въздействие се явява основно при-
емното устройство на борда на БЛА. Тогава отчитайки разстоянията между пункта за 
управление Dc и източника на смущение Dcм до БЛА за мощностите на полезния Рс и 
смущаващия сигнали Рсм на входа на приемното устройство съгласно [5,6,7] ще имаме 
 

(12)          Рс = Рпс.Gпс.Gпрс.λ²ηı/4π.Dc
² 

 
(13)          Рсм = Рсмс.Gсмс.Gпрсм.∆f.λ².γ.η2/4π.∆fсм.Dcм² 

 
където Рпс и Рсмс - мощности съответно на предвателя на сигнала и предавателя на 
смущението, Gпс и Gпрс – коефициенти на насочено действие на предавателната и 
приемна антени за полезния сигнал, Gсмс и.Gпрсм – коефициенти на насочено действие 
на антената на предавателя на смущение и приемното устройство по отношение на 
смущението, ∆f – ширина на лентата на пропускане на приемното устройство, ∆fсм – 
ширина на спектъра на смущението, ηı и η2 – коефициенти отчитащи загубите във 
високочестотния тракт, γ – коефициент отчитащ разликата в поляризацията на сигнала 
и смущението. 

От (12) и (13) следва, че отношението сигнал/шум на входа на приемното 
устройство на ТКС, ТМС при условие, че η2.γ/ ηı=1 ще бъде  

(14)         h²=(Рсмс.Gсмс.Gпрсм.∆f./4π.∆fсм.Dc²/Рпс.Gпс.Gпрс.Dcм²)-1 

 
Съгласно приведения в [1] анализ вероятността за правилна синхронизация на 

ТКС, ТМС, Рсхр=0.56.10-7, а за ОЕС – Рсхр= 0.2.10-4. 
 Получените за ТКС, ТМС зависимости могат да бъдат използувани за опре-
деляне на шумоустойчивостта, в случаите, че се използува ОЕС на борда на БЛА. 
Тогава в качеството на критирий за пропуск на обект е целесъобразно да бъде избрана 
съответната за цифров код минимална информация, съответствуваща на най-малкия 
откриваем от ОЕС обект. Ако допуснем,че последният има площ Sц =15 m² броят на 
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разрешаващите линейни елементи по вертикала и хоризонтала е S = 600x600, а ли-
нейните размери на наблюдаваната площ са L = 1000x1000, то за площта на разре-
шавания равнинен елемент ще получим  

 
Sр = L/S = 2.5 m² 

Броят на елементите от изображението, съответствуващи на обект с площ Sц ще 
бъде  

NОЕС = Sц/Sр = 6 
 

Използувайки (8) при NОЕС = 6 и m =12 при пакетен характер на грешките ще 
имаме ро =1.75р. Тогава съответствие с полученото значение от (7) получаваме  
 

(15)                                       Ргр= 10.5р 
 

 В случай на честотна модулация значението на р може да се определи в 
съответствие с (11) и (12). 

Тогава използувайки по-горе изложената методика и приведените в [7] значения 
на спектралната плътност на мощността на заградителите смущения за вероятностите 
на правилно приемане и обработка на информацията в ТМС, ТКС и ОЕС ще получим 
резултатите, представени в таблица 1. От получените данни е построена зависимостта 
на вероятността за правилно приемане и обработка от отношението на спектралните 
мощности на смущаващия и полезен сигнали. 
  

                                                                                                                 Таблица 1. 
№ Вид 

система 
 
Рсм/∆fсм 

 
∆f 

 
Gпш.Gп

ш 

 
Gпш.Gпш 

 
Рпс 

 
hp= h2 

 
Dc/ 
Dсм 

 
Po 

 
Pгр 

 
Рппо 

Рсм/∆fсм 
 

∆f/ Рпс 
 

  W/MHz kHz - - W - - - - - - 
1 ТМС, ТКС  200 20 1 20 10 12.5 2 2.10-7 0.02 0.93 0.4 
2 ТМС, ТКС  200 20 1 20 15 18.5 2 1.10-4 10-3 0.95 0.27 
3 ОЕС с 

компресия 
5 500 1 20 10 20 2 10-5 3.10-4 0.95 0.25 

4 ОЕС с 
компресия 

5 500 1 20 15 30 2 10-5 10-4 0.95 0.17 

5 ОЕС с 
компресия 

2 500 1 20 10 50 2 10-5 10-4 0.95 0.1 

6 ОЕС с 
компресия 

2 500 1 20 15 75 2 10-8 10-7 0.95 0.07 

7 ОЕС без 
компресия 

5 3000 1 20 10 3.3 2 0.1 0.6 0.38 1.5 

8 ОЕС без 
компресия 

5 3000 1 20 15 5 2 0.083 0.24 0.72 1 

9 ОЕС без 
компресия 

2 3000 1 20 10 8.3 2 0.016 0.1 0.85 0.6 

10 ОЕС без 
компресия 

2 3000 1 20 15 12.5 2 0.002 0.012 0.94 0.4 
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Изводи и резултати: 
 
1. Проведен е анализ на работата на системите за управление, наблюдение и 

предаване на данни от борда на БЛА в условията на активни смущения. 
2. Получени са аналитични зависимости и числени резултати, позволяващи да 

бъде оценена шумоустойчивостта на ТКС, ТМС и ОЕС на БЛА при въздействие на 
активни средства за РЕП. 
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